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Resumo

O objetivo do presente artigo é analisar a expansdao do mercado global de empresas militares privadas na drea de operagdes
cibernéticas e refletir sobre a possibilidade de responsabilidade dos Estados por agGes destes atores ndo estatais. Sob o aspecto
metodoldgico, o trabalho possui uma natureza exploratdria, pois se trata de tema ainda pouco analisado na literatura. A técnica
utilizada envolvera uma revisdo bibliografica, com base em artigos académicos e documentos internacionais. O artigo é dividido
em duas partes. Na primeira serdo demonstrados a expansdo na utilizagdo de tecnologias de comunicagéo e informacdo e o
surgimento de empresas militares privadas na drea da ciberseguranca. Na segunda parte serdo discutidas as possibilidades de
responsabilizacdo de Estados por operagdes cibernéticas conduzidas por empresas militares privadas. Como resultados parciais,
observou-se a emergéncia de um mercado global de empresas militares na area de ciberseguranca. A atribuicdo de
responsabilidade estatal em caso de operagdes cibernéticas realizadas por atores privados pode ser analisada em trés
perspectivas: técnica, politica e juridica. Em relacdo a juridica, a literatura aponta divergéncias entre a aplicacdo das teorias do
controle efetivo e do controle geral.

Palavras-chave: Empresas Militares Privadas, Operacgdes Cibernéticas, State Responsibility.

Abstract

The aim of this article is to analyze the expansion of the global market of private military companies in the field of cyber operations
and to reflect on the possibility of State responsibility for the actions of these non-state actors. From a methodological point of
view, the research has an exploratory character, since it deals with a topic that has been understudied in the literature. The
technique used includes a bibliographic review based on academic articles and international documents. The article is divided into
two parts. The first part highlights the expansion of the use of communications and information technologies and the emergence
of private military companies in cybersecurity. The second part discusses the possibilities of holding states accountable for cyber
operations conducted by private military companies. As a partial result, the emergence of a global market of private military
companies in cybersecurity could be observed. The attribution of state responsibility in the case of cyber operations conducted
by private actors can be analyzed from three perspectives: technical, political, and legal. As for the legal perspective, the literature
points to divergences between the application of the theories of effective control and overall control.
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Introdugao

sociedade moderna é extremamente dependente da utilizacdo das tecnologias de comunicagao

(TIC). Quanto mais a sociedade utiliza-se destas tecnologias, mais exposta fica a riscos de seguranca,

visto que sdo noticiados diariamente incontdveis incidentes ao redor do mundo, atribuidos a ataques
cibernéticos.

Observa-se que, nos ultimos anos, os Estados tém investido na utilizacdo de atores ndo estatais, na
forma de empresas militares privadas, para conduzirem opera¢des cibernéticas. Assim, o objetivo do
presente artigo é analisar a expansdo do mercado global de empresas militares privadas na area de
operacdes cibernéticas e refletir sobre a possibilidade de responsabilidade dos Estados por acbes destes
atores ndo estatais. Sob o aspecto metodoldgico, o trabalho possui uma natureza exploratéria, pois se trata
de tema ainda pouco analisado na literatura, especialmente no contexto nacional. A técnica utilizada
envolverd uma revisdo bibliografica, com base em artigos académicos sobre os temas correlatos e
documentos internacionais, como tratados internacionais, decisdes de tribunais internacionais e trabalhos
técnicos realizados por comissdes internacionais de especialistas.

O artigo é dividido em duas partes. Na primeira parte serdo demonstradas a expansao na utilizagao
das tecnologias de comunicacdo e informacdo (TIC) e a presenca de novas vulnerabilidades cibernéticas.
Neste contexto é que surgem as empresas militares privadas na area da ciberseguranga, formando um novo
mercado global. Na segunda parte serdao discutidas as possibilidades de responsabilizacdo de Estados por
operacao cibernética conduzida por atores nao estatais, mais precisamente as empresas militares privadas.
Como resultado, serdao analisadas as principais normas internacionais aplicadas neste cenario.

Ciberseguranga e Empresas Militares Privadas

E notavel que nos Ultimos anos existiu um crescimento exponencial da utilizacdo de tecnologias de
comunicacao e informacdo (TIC). Conforme Unido Internacional de Telecomunicac¢des (UIT), em 2005,
apenas 17% da populacdo mundial utilizava da internet; em 2019, este nimero correspondia a 51% da
populacdo. Nye (2011, p. 153) chama este fendmeno de “Revolucdo da Informacdo”, baseada nos “rapidos
avancos tecnoldgicos em computadores, comunicacdes e softwares”. Neste contexto, a sociedade moderna
estd cada vez mais dependente dos servicos digitais, que incluem ferramentas de comunicacao, trabalho,
entretenimento, sistemas industriais ou comerciais complexos, servicos publicos, entre outros. As TICs
também sdo de grande importancia para os sistemas militares e de defesa dos paises, oferecendo um apoio
logistico e comando global de forgas, além do fornecimento em tempo real de inteligéncia (LYNN, 2010, p.
98). A estratégia miliar contemporanea nao pode ser colocada em acdo sem sistemas eletronicos e redes de
TIC (UESSELER, 2008, p. 168).

Além dos beneficios que proporciona, o uso das TICs também representa uma desvantagem, pois
estas tecnologias também podem ser utilizadas para fins ilicitos (CEPIK; CANABARRO; BORNE, 2014, p. 161).
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Atualmente, o acesso a certas ferramentas de TICs pode ser realizado em um custo relativamente baixo, o
que facilita o seu uso com objetivos espurios. Em contrapartida, seu desenvolvimento ndo levou em
consideragao esta varidvel, visto que em seus primdérdios ninguém imaginava que a internet seria utilizada
por outros publicos além de académicos e cientistas bem-intencionados (CLARKE; KNAKE, 2015, p. 93). Pouca
reflexdo costuma ser dedicada a seguranca dos sistemas eletrénicos (NYE, 2011, p. 165). Como resultado, as
cyber vulnerabilidades sdo constantemente exploradas e mercantilizadas.

Neste contexto é que surgem os cyber threat actors (CTA), atores que promovem ameacas
cibernéticas e representam possiveis perigo a seguranca da sociedade, pois podem, a um custo
extremamente baixo, produzir efeitos relevantes em estruturas tecnoldgicas de natureza civil ou militar. Os
CTAs podem ser individuos ou grupos pequenos, de natureza ndo estatal ou estatal (SHELDON, 2019). Alguns
sdo ideologicamente motivados, outros ingressam neste tipo de atividade apenas por realizacdo pessoal e
prestigio. H3, ainda, aqueles que oferecem os seus servicos de maneira paga para conduzirem operacdes em
beneficio de seus contratantes.

Uma expressao que tem emergido nos ultimos anos é a de “mercenarios cibernéticos”. Noor (2014)
define estas figuras como sendo um individuo ou um grupo de especialistas que podem oferecer suas
habilidades a qualquer um que Ihes pague uma boa quantia em dinheiro. Para Pedron e Da Cruz (2020, p.
03), sdo atores intermedidrios com capacidades cyber ofensivas que atuam ilegalmente no comércio de
inteligéncia hackeada, exploracdes de software, ou conhecimentos técnicos em troca de ganhos financeiros
ou ideoldgicos.

Em virtude do deslocamento de varias fun¢des do Estado para a iniciativa privada, por conta da
difusdo do modelo neoliberal, atores privados estdao proliferando na drea da seguranca cibernética,
responsavel por neutralizar os ataques dos CTAs (PATTISON, 2020, p. 239). Empresas de ciberseguranca
utilizam-se de “tecnologias, medidas, processos e praticas destinadas a proteger redes, dispositivos,
programas e dados contra ataques, danos ou acesso ndo autorizado” (MAUER; HOFFMAN, 2019, p. 03).
Dependendo da sua atuacdo, estas organizagdes também podem ser caracterizadas como private military
companies (empresas militares privadas), ou de maneira eufemistica security or military contractors
(contratantes de seguranca ou contratante militares). Seus servicos podem incluir apoio material e técnico
as forcas armadas, planejamento estratégico, inteligéncia, investigacao, treinamento e outras atividades
relacionadas (MAUER; HOFFMAN, 2019, p. 03).

Como resultado, um mercado global esta sendo formado e novos fornecedores com perfis diversos
estdo surgindo (GASSER; MALZACHER, 2020, p. 53). Empresas militares privadas tradicionais, que costumam
fornecer soldados, apoio logistico, equipamento militar e treinamento (como as que atuaram no Iraque e
Afeganistdo) estdo criando suas préprias equipes de seguranca cibernética ou adquirindo empresas menores
do ramo (MAUER; HOFFMAN, 2019, p. 05). Da mesma forma, empresas de consultoria empresarial e
tecnologia, sem background militar, estdo ingressando neste mercado (GASSER; MALZACHER, 2020, p. 53).
Recentemente, a ManTech, empresa de tecnologia, fechou um contrato de 125 milhdes de délares com o
governo dos EUA para preparar a “proxima geracdo de guerreiros digitais para o Departamento de Defesa”
(MAURER, 2018, p. 74). O interesse destas organizacOes esta relacionado aos custos relativamente baixos
destas atividades comparados a outras areas de operaces militares e de seguranca, visto que é necessario
apenas recursos humanos adequados e acesso a computadores (MAUER; HOFFMAN, 2019, p. 05).
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Governos contratam estas novas empresas militares privadas por diversos motivos. Primeiro, ao
utilizar atores privados, os Estados mantém a aparéncia de negacao e neutralidade, pois permitem que se
envolvam em um conflito com um adversario sem se vincularem diretamente. Assim, sdo evitadas as baixas
de guerra, custos e possiveis repercussdes sociais (PEDRON; DA CRUZ, 2020, p. 08).

Segundo, os meios de recrutamento e formacdo militar tradicionais podem ndo ser eficientes em
lidar com tecnologias avancadas e de rapida transformacdo (ESTEVES, 2013, p. 69). O manuseio e
manutencao de sistemas eletronicamente ligados entre si demanda pessoal altamente especializado, o que
traz a necessidade de suporte de profissionais da iniciativa privada (UESSELER, 2008, p. 161-164). A
experiéncia destas organizacdes costuma ser superior as divisdes cibernéticas militares de alguns paises
(PEDRON; DA CRUZ, 2020, p. 08). Este cendrio dificilmente mudara nos préximos anos. E pouco provével que
os Estados desenvolvam conhecimentos técnicos ou capacidade de defesa plenas contra ameacas
cibernéticas, visto que esta tecnologia de ponta ndo estd nas maos do Estado, mas em empresas privadas
(PATTISON, 2020, p. 244).

Responsabilidade dos Estados em Operagoes Cibernéticas Conduzidas por Empresas
Militares Privadas

Conforme Maurer (2018, p. 22) a midia frequentemente refere-se, de maneira descompromissada,
gue operacoes cibernéticas conduzidas por atores privados foram patrocinadas por algum Estado. Contudo,
a atribuicdo de responsabilidade internacional no ciberespaco é um dos elementos mais complexos sobre o
tema, sendo objeto de intenso debate no campo das rela¢des internacionais e do direito internacional.

Até o presente momento, é extremamente dificil identificar claramente os perpetradores de
operacdes cibernéticas e de determinar se a sua conduta é imputavel a Estados (DELERUE, 2020, p. 50).
Conforme relatério do grupo de especialistas constituidos pela ONU para estudar o comportamento
responsavel dos Estados no ciberespaco (Group of Governmental Experts on Advancing Responsible State
Behavior in Cyberspace in the Context of International Security — GGE) “os incidentes envolvendo a utilizagdo
maliciosa das TIC pelos Estados e intervenientes ndo estatais aumentaram em alcance, escala, severidade e
sofisticacdo” (GGE, 2021).

“Atribuir” significa identificar o responsdvel pela acdo. Em outras palavras significa quem, na
realidade, realizou a operacdo cibernética (DELEURE, 2020, p. 50; RID; BUCHANAN, p. 04). Com o
conhecimento da atribuicdo, é possivel tomar as devidas medidas preventivas (defensivas) ou repressivas
(contramedidas). A atribuicdo de operacgbes cibernéticas envolve questdes técnicas, politicas e juridicas
(DELERUE, 2020; SCHMITT, 2021; TSAGOURIAS, 2012; GGE, 2021).

A atribuicdo técnica refere-se a utilizacdo de tecnologia para identificar o perpetrador de uma
operacdo cibernética (SCHMITT, 2021; NOOR, 2014, p. 06). Tais atividades necessitam de um humano que
possua conhecimento sobre o espaco cibernético e de uma maquina tecnoldgica ligada ao sistema em rede,
gue recebe comandos deste humano para que uma operacao seja realizada. O objetivo, entdo, é identificar
de maneira precisa o individuo e a maquina ligada ao ataque cibernético, para ser possivel definir
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relacionamentos com grupos, organiza¢des ou um determinado Estado (CARTER; ENOIZI, 2021, p. 13).
Observa-se que mesmo em processos automatizados, ha sempre uma participagdao humana. Identificar o
computador de onde originou o ataque pode auxiliar na defini¢cao de identidade do agressor, porém nem
sempre resolve plenamente a questao da atribuigao.

E comum o uso de “computadores zumbis” para ataques, controlados pelos agressores sem a vitima
ter conhecimento, o que mascara a real origem da operacdo cibernética (CARTER; ENOIZI, 2021, p. 13). O
objetivo é cobrir as préprias pistas e envolver terceiros em paises ndo relacionados ao ataque cibernético
(DELERUE, 2020, p. 72). Esta pratica tem sido constantemente utilizada por atores ndo estatais, como no
caso Ghostnet, em que um grupo se infiltrou em estruturas governamentais e empresas em todo mundo
sem ser possivel identificar a origem do ataque (NOOR, 2014). Nos casos Gucciger 2.0 e Cyber Caliphate, ha
indicios de perpetradores que mascaram a sua nacionalidade (MAUER, 2018, p. 23). A constante evolucdo e
transformacdo da tecnologia tornam os procedimentos de investigacdo de atribuicdo rapidamente
obsoletos, visto que sdo desenvolvidas de maneira paralela técnicas de rastreamento e de encobrir rastros
cibernéticos (TSAGOURIAS, 2012, p. 234).

A atribuicao politica envolve um ou mais Estados acusando o outro de conduzir uma operagao
cibernética hostil ou estar ligado a atuacdo de atores ndo estatais (SCHMITT, 2021). Possui um efeito
estratégico, pois envolve a utilizacdo do discurso diplomatico e analise das consequéncias politicas. Uma
acusacao publica pode trazer consigo o reconhecimento das vulnerabilidades do Estado vitima. Por conta
disso, muitos Estado preferem manter os incidentes em segredo para evitar constrangimento e perder
credibilidade (KATAGIRI, 2021, p. 05). Neste contexto, optam por manter indicios sobre atribuicdo
registrados em suas agéncias de inteligéncia, de modo a orientar possiveis politicas de ciberseguranca no
futuro. O sigilo destas informagdes dificulta que sejam tomadas a¢des coordenadas no campo internacional,
de modo a incrementar a seguranca coletiva (RID; BUCHANAN, 2015, p. 28). O GGE (2021, p. 20) entende
gue o exercicio de transparéncia e troca de informacgdes sobre incidentes de seguranca das TICs é importante
para construir confianga e previsibilidade no ambiente internacional, reduzindo possiveis interpretagdes
erradas e escalamento do conflito. Segundo Banks (2017, p. 1504-1511), uma articulacdo de opinides a
respeito das operagdes cibernéticas auxiliaria maior previsibilidade e estabilidade na area da ciberseguranca.

A atribuicado juridica de operacgdes cibernéticas gira em torno da responsabilidade internacional dos
Estados, um dos temas mais importantes do direito internacional. Como se sabe, os Estados sdo
considerados, pelo menos sob o ponto de vista formal e juridico, como iguais nas rela¢des internacionais
(principio da igualdade). O direito internacional, composto por normas criadas pelos préprios Estados com
objetivo de regular suas condutas, propde oferecer certeza e estabilidade a estas relacdes. O
descumprimento destas normas gera consequéncias, na forma de responsabilidade internacional.

Até o momento, os Estados ndo foram capazes de criarem um tratado internacional dispondo sobre
normas gerais de responsabilidade. Porém, em 2001, a Comissdo de Direito Internacional da ONU
(International Law Commission), composta por juristas indicados pelos Estados-Membros, produziu um
trabalho que é considerado como a principal norma sobre o tema (Draft Articles on Responsibility of States
for Internationally Wrongful Acts). Apesar de ndo possuir natureza vinculativa, foi endossado pela
Assembleia Geral da ONU em 2012 e tem sido citado repetidamente em tribunais internacionais e outros
orgaos internacionais (BANKS, 2017). Neste contexto, o Draft Articles tem sido considerado como fonte de
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direito internacional (NGUYEN; DAILLIER; PELLET, 2003). Outro documento importante é o Tallinn Manual
2.0, um trabalho elaborado por um grupo de pesquisadores internacionais com objetivo de mapear a
aplicabilidade do direito internacional em operagdes cibernéticas (BANKS, 2017; SCHMITT, 2017). Apesar de
nao se tratar de uma norma juridica, a sua pesquisa compila e codifica as normas existentes, inclusive sobre
responsabilidade, aplicando-as no contexto do ciberespacgo.

Trés elementos compdem a responsabilidade internacional. Primeiro, deve haver uma violacdo de
uma norma internacional. Segundo, o ato ou omissdo deve ser atribuivel a um Estado responsavel,
estabelecendo um nexo causal. Terceiro, exige-se a comprovacao de dano moral ou patrimonial causado a
um Estado ou particular (MELLO, 2000, p. 500; SHAW, 2010, p. 572).

Operagdes cibernéticas podem ser classificadas de modo geral como sendo uma interferéncia
indevida na soberania de um Estado e violacdo do principio da ndo intervencdo em assuntos domésticos
(BANKS, 2017). Dependendo da escala e do efeito também podem ser consideradas como um ataque
armado, que seria uma violacdo do principio do uso da forca (Artigo 2, § 42 da Carta das Nag¢des Unidas).
Uma situacdo de gravidade envolve, por exemplo, perda de vidas ou extensa destruicdo de propriedade,
com efeitos similares a um ataque cinético convencional (OORSPRONG; DUCHEINE; PIJPERS, 2021). E o caso,
por exemplo, de um ciberataque dirigido a uma usina nuclear capaz de causar uma explosdo e resultar em
danos macigos ao seu entorno.

Sabe-se que o Estado é um ente artificial, logo, ele age por meio de individuos (ou grupo de), que
podem praticar atos ilicitos. Um fator importante é definir se trata de um ato de Estado ou praticado
exclusivamente no interesse do individuo que conduzir a agdo (CRAWFORD, 2013, p. 113). De acordo com o
Draft Articles, é de responsabilidade dos Estados qualquer ato de érgao do Estado, independentemente de
sua posicdo na organizacao (Artigo 49). Estdo incluidas também pessoas ou entidades que exercem
atribuicdes do poder publico (Artigo 52). O Tallinn Manual 2.0 estabelece que as operac¢des cibernéticas
praticadas por 6rgaos de um Estado, ou por pessoas ou entidades autorizada pelo direito interno para
exercer elementos de autoridade governamental sdo atribuiveis a Estados (Regra 15). Uma parte das
operagdes cibernéticas sdo realizadas diretamente pelos Estados, por érgaos militares, de seguranga ou de
inteligéncia (DELERUE, 2020, p. 15). Neste caso, ndo ha problemas juridicos de atribuicado.

A controvérsia maior é quando acontece uma operacgao praticada por um ator nao estatal, como as
empresas militares privadas, atuando em favor de um determinado Estado. Neste caso, ainda que ndo sejam
oficialmente um 6rgdo de Estado, esta responsabilidade pode ser atribuida em determinadas circunstancias.
O Artigo 82 do Draft Articles considera ato de Estado quando um individuo ou um grupo de pessoas estdo
agindo sob instrucdo, sob controle ou sob dire¢do de um Estado ao executar a conduta (CRAWFORD, 2013,
p. 126). Em sentido similar, o Tallinn Manual 2.0 estabelece que as operacgdes cibernéticas conduzidas por
um ator ndo estatal sdo atribuiveis a um Estado quando: a) sdo realizadas seguindo instru¢des ou sob a sua
direcdo ou controle; b) o Estado reconhece e aceita a operacdo como sendo sua (Regra 17).

Uma dificuldade enfrentada é determinar o parametro desta “instrucdo, direcdo ou controle” exigido
para que o ato possa ser imputado a um Estado. A resposta esta na jurisprudéncia de dois tribunais
internacionais, a Corte Internacional de Justica (ClJ), ligada a ONU e responsavel por julgar as controvérsias
juridicas entre Estados, e o Tribunal Internacional Penal para Ex-lugoslavia (ICTFY), uma Corte estabelecida
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de maneira ad hoc com objetivo de julgar individuos pela pratica de crimes internacionais durante a Guerra
da lugoslavia na década de 90.

No Caso Nicaragua, julgado pela ClJ) em 1986, os Estados Unidos foram acusados de patrocinarem
rebeldes contra o governo. Na ocasido, a ClJ decidiu que o financiamento, organizagao, treinamento,
suprimento de grupos ndo estatais ndo era o suficiente para atribuir responsabilidade por violacdo de
normas aplicdveis aos conflitos armados, necessitando de um “controle efetivo” (effective control) (ClJ,
1986, p. 62). Neste contexto, deveria ser comprovado que os rebeldes deveriam estariam atuando em nome
dos americanos e sendo controlados em uma operacao militar especifica, agindo como se fossem drgdos
estatais de fato.

O Caso Tadic, julgado pelo ICTFY em 1999, refere-se ao processamento de um guarda de campos de
concentracdo na Bdsnia Herzegovina, que foi acusado de crimes de guerra e crimes contra a humanidade.
Uma discussdo que surgiu em carater preliminar foi sobre uma possivel responsabilidade da Republica da
lugoslavia por violacdo de direito internacional praticada por individuos que compdem uma organizacao
hierarquicamente estruturada, tal como uma unidade militar, bandos armados irregulares ou de rebeldes
(ICTFY, 1999). Na ocasido, a Corte da Apelacao da ICTFY entendeu que a atribuicdo de responsabilidade a um
Estado acontece quando ele possui o papel ndo apenas de financiar, treinar, equipar ou providenciar apoio
operacional, mas organizar, coordenar ou planejar operacdes militares. Serdo considerados atos de Estado
independentemente de qualquer instrucdo especifica do controlador estatal referente ao cometimento das
acOes violadores de direito internacional (ICTFY, 1999). Neste contexto, entende-se que o “controle geral”
(overall control) é mais frouxo que o “controle efetivo” previsto no Caso Nicaragua, bastando demonstrar
uma influéncia geral do Estado em atos de organizacdo, coordenacdo e planejamento, sem a necessidade de
se relacionar a conducdo de uma operacao especifica (CASSESSE, 2007).

No campo das operagdes cibernéticas, as duas teorias podem ser aplicadas. O Tallinn Manual 2.0
adota a teoria do “controle efetivo” (SCHMITT, 2021). Um ponto importante diz respeito quando os atores
nado estatais agem além da autoridade e das instrugdes do Estado (ultra vires acts), o que nao poderia
acarretar responsabilidade estatal. E o caso, por exemplo, de um Estado que instrui o desenvolvimento de
um malware para ser enviado a um Estado rival, porém a empresa opta por usar a mesma tecnologia para
atacar também um terceiro Estado (BANKS, 2017). Roscini (2014, p. 38) entende que o objetivo principal da
teoria do “controle efetivo” é evitar que os Estados sejam acusados maliciosamente.

I”

Se o “controle geral” for utilizado como base, seria imputdvel a um Estado um ataque cibernético
realizado por um grupo de hackers, em uma situacdo em que ha apoio técnico ou organizacional de um
determinado Estado, mesmo que ndo possa ser comprovado o seu envolvimento em uma operacao
especifica (TSAGOURIAS, 2012, p. 238). Shackelford (2009, p. 233-234) entende que exigéncia do “controle
efetivo” seria rigorosa demais nas situacdes envolvendo ciberseguranca, favorecendo a irresponsabilidade
dos Estados, que continuaram utilizando atores ndo estatais para esconderem suas ac¢oes.

Observa-se que esta discussdo ainda se limita no campo teérico. Conforme visto, ndo ha uma norma
especifica que trate sobre a imputacao de responsabilidade em operacdes cibernéticas praticadas por atores
ndo estatais, devendo-se valer de normas gerais que muitas vezes possuem dificuldade de adaptagdo. Ndo
existe consenso para producdo de novas normas internacionais nesta area no futuro (BANKS, 2017, p. 1444;
GGE, 2021, p. 08). A pratica dos Estados e declaracdes sobre o tema ainda é ambigua. De fato, as acusacdes
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internacionais limitam-se no campo da retérica, visto que os Estados evitam fazer referéncias ao direito
internacional quando acusam a responsabilidade por um determinado ato (KATAGIRI, 2021, p. 03).

Consideragoes Finais

Com o crescimento da utilizacdo da TICs, é inegdvel que a sociedade moderna esta cada vez mais
dependente de servicos digitais. De outro lado, ampliam-se as possibilidades de exploracdo das cyber
vulnerabilidades, por meio de atagues dos CTAs. Como resultado, empresas militares privadas estdao
investindo em oferecer servicos de ciberseguranca aos Estados, inclusive na area militar e de defesa. O
interesse destas organizagGes estd na exploragdo dos custos baixos destas atividades, que exigem apenas
recursos humanos e acesso a computadores. Os Estados, por sua vez, optam por contratar empresas
militares privadas por diferentes razdes: custos, experiéncia e capacidade técnica destas empresas, além de
manter a aparéncia de negacdao e neutralidade na ocorréncia de uma operac¢do cibernética. Assim, um
mercado global de empresas militares privadas de ciberseguranca esta emergindo.

A atribuicdo de responsabilidade a Estados por operagdes cibernéticas conduzidas por empresas
militares privadas envolve questdes técnicas, politicas e juridicas. Sobre a atribuicdo técnica, o objetivo é
identificar com precisdao a pessoa e a maquina responsavel pelo ciberataque, para poder verificar uma
possivel responsabilidade estatal. Trata-se de um grande desafio, visto ser comum a utilizacdo de
“computadores zumbis” e estratégias de encobrir rastros cibernéticos. A atribuicao politica também possui
seus obstdaculos, pois € comum que muitos Estados vitimas optem por manter em segredo tais operagoes,
com medo de demonstrar vulnerabilidade. Esta pratica acaba por dificultar possiveis a¢des internacionais
coordenadas.

Por fim, a atribuicdo juridica busca no direito internacional uma resposta, porém também apresenta
seus problemas e controvérsias. Atualmente, ndo ha uma norma internacional que disponha
especificamente sobre operacdes cibernéticas e a possibilidade de sua elaborac¢do no futuro é improvavel.
Um dos pontos mais importantes diz respeito ao grau de proximidade entre o ator ndo estatal e o Estado a
ser responsabilizado. Aqui, a literatura divide-se em duas teorias: a do controle efetivo, em que se exige
instrucdo, direcdo ou controle em relacdo a uma operacao especifica; e a do controle geral, que comporta
uma influéncia geral do Estado em atos de organizacdo, coordenacao e planejamento, sem necessitar a
vinculacdo a uma operacdo especifica. Ambas as teorias implicam diferentes perspectivas para a atribuicao
juridica de responsabilidade estatal, podendo gerar casos de imputacao equivocada ou irresponsabilidade.
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