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Resumo

Este estudo tem como objetivo analisar os impactos decorrentes do conflito entre Russia e Ucrania,
especialmente a exclusdo da Russia do sistema SWIFT e suas consequéncias para o Sistema de Prevencao a
Lavagem de Dinheiro. Investigaremos a transferéncia das transagdes financeiras russas para o CIPS chinés
em resposta as sancoes apods a invasao russa a Ucrania, além de destacar a estratégia adotada pela Russia,
como a criacdo de alternativas como o SPFS e a bandeira MIR, para contornar a pressado ocidental no SWIFT.
O surgimento do CIPS e a formacédo de instituicdes financeiras independentes refletem uma busca por um
"bypass institucional" global, que impacta o equilibrio de poder no cenario financeiro internacional. A
pesquisa busca compreender diretamente o impacto da exclusdo da Russia do SWIFT e da adocdo do CIPS
no Sistema de Prevencdo a Lavagem de Dinheiro, sobretudo nas transacdes financeiras russas conduzidas
pelo CIPS. A metodologia empregada inclui revisdo bibliografica e a estrutura proposta pelo Grupo de
Trabalho de Avaliacdo Nacional de Risco de Lavagem de Dinheiro, Financiamento do Terrorismo e
Financiamento da Proliferacdo de Armas de Destruicdo em Massa, visando oferecer uma analise
aprofundada desses eventos no Sistema de Prevencdo a Lavagem de Dinheiro.

Palavras-chave: Lavagem de Dinheiro, SWIFT, CIPS, Geopolitica, Avaliacdo de Risco.

Abstract

This study aims to analyze the impacts of the conflict between Russia and Ukraine, especially Russia's
exclusion from the SWIFT system and its consequences for the Anti-Money Laundering System. We will
investigate the transfer of Russian financial transactions to the Chinese CIPS in response to sanctions
following the Russian invasion of Ukraine, as well as highlighting the strategy adopted by Russia, such as the
creation of alternatives like SPFS and the MIR flag, to circumvent Western pressure on SWIFT. The
emergence of CIPS and the formation of independent financial institutions reflect a search for a global
"institutional bypass", which impacts the balance of power on the international financial scene. The research
seeks to directly understand the impact of Russia's exclusion from SWIFT and the adoption of CIPS on the
Anti-Money Laundering System, especially on Russian financial transactions conducted by CIPS. The
methodology employed includes a literature review and the framework proposed by the Working Group on
National Risk Assessment for Money Laundering, Terrorist Financing and Financing the Proliferation of
Weapons of Mass Destruction, with the aim of providing an in-depth analysis of these events in the Anti-
Money Laundering System.

Keywords: Money Laundering, SWIFT, CIPS, Geopolitics, Risk Assessment.
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Introducao

exclusdo da Russia do sistema SWIFT?, como resultado do conflito crescente entre Russia e Ucrania,

tem impactos significativos nos ambitos financeiro e geopolitico, gerando reflexdes sobre suas

implicagdes em diversas esferas. Este estudo tem como objetivo investigar como esse cenario e a
subsequente adog¢do do China International Payment System (CIPS) influenciam diretamente o Sistema de
Prevencdo a Lavagem de Dinheiro, com foco especial nas transacdes financeiras russas por meio do CIPS.

O contexto atual, caracterizado pela busca por alternativas ao dominio do dodlar, evidencia mudancas
significativas nas dindmicas financeiras internacionais. A exclusdo da Russia do SWIFT e a consequente busca
por solugdes alternativas, como o CIPS, indicam um movimento global em direcdo a diversificacdo e
descentralizacdo dos sistemas financeiros. Diante desse cenario, é crucial compreender a amplitude das
transformacdes e os desdobramentos especificos relacionados a prevencdo a lavagem de dinheiro.

As repercussoes da invasdo russa na Ucrania transcenderam fronteiras nacionais, impactando nao
apenas as nac¢des envolvidas, mas também todo o sistema financeiro internacional. O agravamento das
san¢Oes econbmicas, juntamente com a exclusdo da Russia do SWIFT, delineou um novo panorama que exige
uma analise abrangente dos efeitos dessas medidas no esforco global de prevencado a lavagem de dinheiro.

Em um contexto em que a guerra econdmica é vista como uma defesa da civilizacdo liberal, as
relagOes financeiras se tornam pecas-chave nesse tabuleiro complexo. A busca por alternativas ao SWIFT,
evidenciada pelo aumento da utilizacdo do CIPS, destaca a dindmica em evolucdo do sistema financeiro
internacional. Este estudo visa desvendar as interconexdes entre esses eventos, contribuindo para uma
compreensdao mais holistica dos desafios contemporaneos enfrentados pelo Sistema de Prevengdo a
Lavagem de Dinheiro diante de conflitos geopoliticos significativos.

O primeiro capitulo aborda a importancia do gerenciamento de riscos na prevenc¢ao da lavagem de
dinheiro, considerando o contexto da invasdo russa a Ucrania em 2022. Esse evento geopolitico
desencadeou uma série de impactos econdmicos e financeiros globais, destacando a necessidade de
estratégias eficazes de seguranca e controle. A abordagem de guerra econémica, incluindo sangdes e
medidas restritivas contra a Russia, gerou um movimento de busca por alternativas ao sistema SWIFT, como
o CIPS chinés e o Sistema de Transferéncias de Mensagens Financeiras russo (SPFS)3. Além disso, a ascensdo
do renminbi digital como uma moeda digital central chinesa oferece uma alternativa viavel para transacdes

2 SWIFT é a sigla para "Society for Worldwide Interbank Financial Telecommunication" (Sociedade de Telecomunicacdes
Financeiras Interbancarias Mundiais, em portugués). Trata-se de uma organizacdo global que fornece uma rede de comunicacdo
segura para instituicdes financeiras, permitindo a transferéncia de informacGes e fundos entre bancos em diferentes paises.

3 0 SPFS, desenvolvido em 2014, tem sido amplamente promovido na Russia, contando com mais de 400 usudarios domésticos,
principalmente credores russos licenciados. No entanto, sua aceitacdo no exterior tem sido limitada, com apenas alguns usuarios
internacionais. Apesar do objetivo compartilhado de reduzir a dependéncia de sistemas ocidentais na economia global, o SPFS
representa apenas um quinto de todas as mensagens financeiras, buscando aumentar essa participacdo para um tergo até o final
de 2023, de acordo com informacgdes do Banco Central da Federagdo Russa (CARVALHO, 2023).
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internacionais, especialmente em contextos de sancdes ou atividades ilicitas, promovendo maior
rastreabilidade e controle nas operacdes financeiras transfronteiricas.

O segundo capitulo discute o contexto histérico da dominagao do ddlar norte-americano no Sistema
Monetdrio Internacional, desde a Conferéncia de Bretton Woods em 1944 até a ascensdo da SWIFT como a
principal entidade para transag¢des financeiras transfronteirigas. A supremacia do ddlar foi consolidada pela
capacidade dos EUA de fornecer liquidez global, resultando na centralidade do ddlar no comércio global. A
militarizagdo e politizagao da SWIFT, evidenciadas pelo uso de san¢gdes como arma econdmica, tém
impulsionado a busca por alternativas, como a criacdo de moedas digitais de bancos centrais e instituicdes
financeiras independentes como o CIPS, visando reduzir a dependéncia de sistemas controlados por uma
Unica poténcia.

O terceiro capitulo aborda o papel da CIPS em meio as tensdes geopoliticas recentes e na busca por
alternativas ao SWIFT, destacando o contexto das san¢des econdmicas como uma forma de guerra nao
convencional. A CIPS, lancada pela China em 2015, representa uma resposta a militarizacdo do SWIFT e uma
iniciativa para criar uma infraestrutura independente e uma alternativa ao dominio do délar. A estratégia
chinesa de "International Institutional Bypass" visa contornar instituicdes disfuncionais, destacando a
relevancia do CIPS como uma alternativa viavel. A militarizacdo do SWIFT tem levado ao desenvolvimento
de moedas digitais de bancos centrais e a busca por autonomia financeira, especialmente em meio a aliancgas
como a entre China e Russia, que buscam desafiar a liderancga tradicional do SWIFT e reavaliar as dindamicas
financeiras internacionais. No entanto, a fragmentacdo nos pagamentos transfronteiricos representa um
risco potencial caso as solucdes digitais ndo alcancem a interoperabilidade desejada.

O quarto capitulo analisa a crescente importancia da questdao da lavagem de dinheiro no cendrio
internacional apds os eventos do 11 de setembro de 2001 e a declaragdo da Guerra Global ao Terror liderada
pelos Estados Unidos. A resposta global a esses eventos resultou na adog¢dao da Resolugao 1373 pelo Conselho
de Seguranga da ONU, destacando a conexdao entre terrorismo internacional, crime organizado
transnacional, narcotrafico e lavagem de dinheiro. Essa resposta moldou reformas legais em diversos paises,
incluindo a Suica e a Unido Europeia, que reconheceram a urgéncia de combater o financiamento ao
terrorismo. O Brasil também aderiu a medidas para combater o financiamento ilicito, expandindo suas
politicas antilavagem de dinheiro para incorporar o combate ao terrorismo. A globalizacdo dos grupos
terroristas intensificou a necessidade de a¢des coordenadas, destacando a importancia da cooperac¢do
multilateral e da implementacdo de medidas eficazes para proteger o sistema financeiro internacional do
uso indevido.

O quinto e ultimo capitulo examina a caracterizacdo do delito de lavagem de dinheiro, ressaltando a
necessidade de empregar estratégias para ocultar a origem ilicita dos fundos e dissocia-los diretamente de
atividades criminosas, conforme estabelecido pela Lei n? 9.613/98. Destaca-se a matriz de risco como uma
ferramenta essencial para identificar e avaliar qualitativamente os riscos, considerando aspectos como fre-
guéncia (probabilidade) e severidade (impacto financeiro). A aplicacdo dessa metodologia, em conformidade
com as regulamentagdes em vigor, revela-se eficiente na detec¢ao de vulnerabilidades na legislacdo vigente,
possibilitando a implementacdao de medidas de mitigacdo robustas, especialmente em cendrios de riscos
elevados, como a exclusdo das institui¢cdes russas do sistema SWIFT, que resultou na dispersdo de recursos
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e na complexidade do rastreamento financeiro. A adocdo de uma abordagem metodoldgica alinhada a es-
trutura recomendada pelo Grupo de Trabalho de Avaliacdo Nacional de Risco de Lavagem de Dinheiro, Fi-
nanciamento do Terrorismo e Financiamento da Proliferacdo de Armas de Destruicdo em Massa* (BACEN;
COAF, 2021) é fundamental para uma andlise abrangente e eficaz das potenciais ameacas, fornecendo uma
base sélida para decisdes informadas no enfrentamento desses desafios dindmicos e complexos.

TensoOes geopoliticas e estratégia financeiras na invasao russa a Ucrania

A invasdo russa a Ucrania em 24 de fevereiro de 2022 desencadeou uma série de eventos que
repercutiram profundamente na esfera geopolitica mundial. Inicialmente concentradas na regido de
Donbass, as operacdes militares russas tinham como objetivo primordial a rdpida tomada de Kiev, visando
estabelecer um novo governo alinhado aos interesses russos (CORDONI, 2022). Essa incursdo gerou tensoées
gue transcenderam o ambito militar, impactando as esferas politica, estratégica e internacional. A estratégia
inicial da Russia foi confrontada pela resisténcia ucraniana, transformando o conflito em uma guerra
prolongada de desgaste (BOOTH, DIXON, STERN, 2022; KRUGMAN, 2022).

A recusa do Kremlin em rotular o conflito como guerra, optando pela designacdo de "operac¢ao militar
especial", destoa do conceito classico de guerra conforme definido por Carl von Clausewitz (2017, p. 12), in
verbis: “a guerra nada mais é do que um duelo em grande escala onde cada um tenta, através da violéncia
fisica, obrigar o outro a fazer sua vontade”. Essa discordancia evidencia a complexidade do cendrio e suas
implicagdes nas relagdes internacionais.

A expansado territorial russa, que vai além das regiGes separatistas de Donetsk e Lugansk, suscita
preocupagdes quanto a integridade territorial da Ucrania (LOPES, 2023). Essa expansao, marcada por
anexagdes contestadas e referendos questiondveis, levanta duvidas sobre os objetivos futuros da Russia,
como a possivel criacdao de uma "Nova Russia", adicionando complexidade ao conflito. O apoio militar dos
EUA a Ucrania, sob a neutralidade aparente do programa de Lend-Lease, revela uma dindmica de conflito
por procuracao, onde poténcias externas apoiam indiretamente um dos lados do confronto (FRITZ et al.,
2023).

A posicao estratégica da Ucrania como ponto de atrito geopolitico crucial entre a Russia e o Ocidente
é evidente (ARCHICK, 2016). As potenciais adesdes da Ucrania a Unido Europeia e a OTAN geram
preocupacoes e interesses estratégicos que moldam a dinamica do conflito e a configuracdao do poder na
regido (UNIAO EUROPEIA, 2022). Em resumo, as tensdes entre Russia e Ucrania transcendem o aspecto

4 0 Decreto n2 10.270, datado de 6 de marco de 2020 (BRASIL, 2020), estabeleceu a criacdo do Grupo de Trabalho de Avaliacdo
Nacional de Riscos de Lavagem de Dinheiro, Financiamento do Terrorismo e Financiamento da Proliferacdo de Armas de
Destruicdo em Massa (GTANR). Este grupo é formado por representantes do Conselho de Controle de Atividades Financeiras
(COAF), Ministério da Justica e Seguranca Publica e Banco Central do Brasil (BCB). Conforme previsto no decreto, o GTANR teve

um prazo de um ano, contado a partir de sua constituicdo, para apresentar o primeiro relatério da Avaliacdo Nacional de Riscos
(ANR).
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militar, influenciando diretamente as esferas politica e internacional, e delineando novas dinamicas
geopoliticas na regido.

As consequéncias da invasdo russa na Ucrania ecoaram ndo apenas entre as duas na¢des envolvidas,
mas também tiveram implicacdes regionais e globais, destacando a necessidade urgente de estabelecer uma
rede de seguranca global e dispositivos regionais para proteger as economias (KAMMER et al., 2022). A
diretora-geral do FMI, Kristalina Georgieva, enfatizou a importancia da cooperacao global para enfrentar
desafios emergentes. Os impactos da guerra, combinados com o subsequente aumento nos custos das
commodities essenciais, ja estdo desafiando as autoridades de alguns paises a equilibrarem o controle da
inflacdo com o apoio a recuperacdo econdémica pds-pandemia.

As respostas econdmicas do Ocidente a invasdo russa destacam a importancia da dimensdo financeira
neste conflito. Martin Wolf (2022), editor do Financial Times, observa a preferéncia do Ocidente por uma
guerra econémica em vez de um embargo direto, visando punir a agressao russa e proteger os valores da
civilizacdo liberal europeia.

Historicamente, o século XX era previsto como um periodo de confrontos entre civilizacdes, com o
Ocidente enfrentando desafios provenientes do Grande Oriente Médio muculmano e, potencialmente, da
civilizacdo ortodoxa do antigo Império Russo, o que gerava expectativas de conflitos globais entre nagdes e
grupos ligados a diferentes civilizagGes, delineando um cenario de confrontacdes (HUNTINGTON; JERVIS,
1997). Nesse contexto, a civilizacdo liberal emerge como um conjunto de valores, instituicOes e praticas que
promovem a liberdade individual, a democracia representativa, a economia de mercado e o Estado de
direito, contrastando-se frequentemente com visdes de mundo alternativas, como o autoritarismo, o
coletivismo e a supremacia estatal. A defesa desses valores transcende fronteiras geograficas,
representando um conjunto de ideias e principios universais que atravessam diferentes contextos culturais
e nacionais (FERGUSON, 2021).

A estratégia de guerra econdmica contra a Russia envolveu uma série de sang¢des e medidas
restritivas para prejudicar sua economia, influenciando decisGes politicas e sua capacidade de mobilizagdo
(REIS, 2023). Apesar disso, a economia russa ndo cedeu completamente as sang¢des e até prosperou em
certos aspectos (LOPES, 2023). A busca por alternativas ao sistema financeiro internacional dominado pelo
ddlar, como o CIPS chinés e o SPFS russo, indica uma mudanca significativa no cenario financeiro global
(FARRELL; NEWMAN, 2019; SCOTT; ZACHARIADIS, 2014).

O embate econémico ficou claro com as numerosas san¢des comerciais e financeiras impostas a
Russia nas primeiras semanas apos a invasao, respondidas por contramedidas russas, como o corte de
fornecimento de gas para paises europeus. O objetivo era pressionar a economia russa e tornar insustentavel
a ofensiva militar na Ucrania (REIS, 2023).

Apesar das sang¢des, projecdes otimistas do FMI sugerem que a economia russa pode ter superado a
do Reino Unido e Alemanha em 2023. A resisténcia russa, combinada com restri¢des ao acesso a tecnologia
avancgada, ndo impediu que paises como China, India e Turquia continuassem fornecendo diversos produtos.
Esse cendrio fortaleceu o apoio social a postura beligerante, indicando que as san¢des nao alcangaram seu
objetivo inicial de cessar as hostilidades (LOPES, 2023).
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No ambito financeiro, a Russia busca alternativas as san¢des, considerando mudar suas entregas de
petréleo da Europa para mercados asiaticos. Embora as san¢des ao petrdleo possam privar os negociantes
russos do mercado de seguro maritimo, o uso de gasodutos como o Power of Sibéria e Soyuz Vostok atenuou
o impacto (ALLAYAROVA; KETSBA, 2023; GAZPROM, 2022).

A China, empenhada na internacionalizagdo do renminbi, desenvolveu o CIPS como alternativa ao
SWIFT. Esta agdo é parte de um movimento mais amplo visando estruturas financeiras independentes
(PRADO, 2011). O CIPS ndo é apenas uma questdo técnica, mas uma estratégia estratégica para reduzir a
dependéncia de sistemas financeiros tradicionais e promover diversificacdo global. Essa iniciativa reflete a
busca de paises emergentes por maior autonomia no cenario financeiro internacional (PRADO; HOFFMAN,
2017).

A relacdo entre grandes economias emergentes e o SWIFT ndo é arbitraria, mas baseada em
consideracOes geopoliticas soélidas. A exclusdo da Russia do SWIFT surgiu como uma ameaca, refletindo a
politizacdo e militarizacdo do sistema financeiro internacional (FARRELL; NEWMAN, 2019; SCOTT;
ZACHARIADIS, 2014). A Russia respondeu desenvolvendo seu prdprio sistema SPFS e fortalecendo medidas
preventivas contra possiveis san¢des (ESTRELLA; ROCHA, 2023; XU, 2020).

A China reconhece a importancia de ndo desafiar diretamente o SWIFT até que o CIPS esteja maduro,
mas, eventualmente, espera-se que a competicdo se intensifique (PRASAD, 2017). As crescentes tensoes
entre a China e os EUA, independentemente da mudanca de lideranca de Trump para Biden, tém contribuido
para a reavaliacdo do sistema de pagamento chinés. A ameaca de um consenso bipartidario nos EUA para
conter o avancgo chinés levou o governo chinés a intensificar os esforcos na promoc¢do do CIPS como uma
alternativa. O Banco da China, reconhecendo possiveis san¢des dos EUA, aconselhou os bancos a evitarem
mensagens SWIFT, e ao mesmo tempo, intensificou os esfor¢os para desenvolver uma moeda digital do
banco central chinés (CBDC)® como alternativa para transag¢des transfronteiricas (GREENE, 2021).

Prevé-se que o renminbi digital desempenhe um papel significativo no comércio internacional, espe-
cialmente em paises sob san¢bes dos EUA, como Russia e Turquia, e envolvidos na Iniciativa Belt and Road
(KIDA; KUBOTA; CHO, 2019). O CBDC elimina intermedidrios como o CIPS ou SWIFT, simplificando transa¢ées
e permitindo transferéncias diretas de moeda digital entre as partes, apresentando-se como uma ferra-
menta relevante em situagdes envolvendo sanc¢des ou atividades ilicitas (EICHENGREEN, 2022).

5 Sigla para "Central Bank Digital Currency". Trata-se de uma forma de moeda digital emitida e regulamentada por um banco
central. Ao contrario das criptomoedas descentralizadas, como o Bitcoin, as CBDCs sdo emitidas e controladas por uma autoridade
central, que geralmente é o banco central de um pais (OZIL, 2023).
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SWIFT e os desafios na ordem financeira global

Na conferéncia de Bretton Woods, realizada em 1944, os Estados Unidos emergiram como a poténcia
dominante no Sistema Monetario Internacional, consolidando sua posicdo como a principal referéncia global
para o uso da moeda. Essa ascensdo foi impulsionada pela capacidade dos Estados Unidos de fornecer
liquidez global por meio dos euroddlares e empréstimos de longo prazo durante os tumultuados anos da
Segunda Guerra Mundial (SERRANO, 2002). A habilidade norte-americana em sustentar essa liquidez
desempenhou um papel crucial na reconstrucdo econdmica mundial no periodo pés-guerra.

Apds o término do conflito, um ponto crucial para a reconstrucdo da economia global foi marcado
guando todos os paises, com excecdo dos Estados Unidos, anunciaram o fim da conversibilidade de suas
moedas. Esse movimento indicou uma mudanca significativa no Sistema Monetario Internacional e refletiu
a nova dinamica de poder econ6mico que emergia no cenario pés-Segunda Guerra Mundial. A supremacia
do ddlar, nesse contexto, foi substancialmente reforcada, consolidando sua posicao como a Unica moeda
conversivel, mesmo apds os EUA dissolverem unilateralmente o regime monetdrio estabelecido na década
de 1970 (SOUZA, 2020).

Inicialmente lastreado pelo ouro, o ddlar emergiu como a principal moeda de referéncia no Sistema
Monetario Internacional. Essa condi¢do obrigou os participantes do Sistema Financeiro Internacional, tanto
publicos quanto privados, a acumularem ddlares como requisito para a conversibilidade ao ouro.
Estabelecida nos acordos de Bretton Woods, essa dinamica persistiu ao longo das décadas seguintes,
exercendo influéncia nas relagdes econémicas internacionais e contribuindo para a centralidade do délar no
comércio global (SOUZA, 2020).

Até 1971, a disposicdo comum de aprimorar e promover o funcionamento eficiente da rede Telex
levou 68 bancos em 11 paises da Europa Ocidental e América do Norte a investigarem concretamente, por
meio de dois estudos de viabilidade, a possibilidade de estabelecer uma rede internacional de comunicagoes.
Em 3 de maio de 1973, a SWIFT foi fundada como uma organizagdo cooperativa sem fins lucrativos, sediada
na Bélgica devido as vantagens regulatédrias, legais e fiscais desse pais (SCOTT; ZACHARIADIS, 2014).
Posteriormente, em 1977, a SWIFT foi oficialmente criada, representando uma cooperativa global de
propriedade dos membros, composta principalmente por instituicdes financeiras. Inicialmente focada em
operag¢Oes de atacado, especialmente transacdes de titulos, a SWIFT consolidou-se ao longo das décadas
como a principal entidade para registrar transagdes financeiras transfronteiricas, representando mais de
90% das transmissées em 2020 (WONG; NELSON, 2021).

Composta principalmente por mais de 2.400 institui¢cdes, principalmente bancos, a SWIFT opera sob
a legislacdo belga como uma cooperativa privada. Sua estrutura de propriedade e governanca reflete a
participacdo acionaria dos paises, com uma representacao significativa da Unidao Europeia. Adicionalmente,
vinte e cinco bancos centrais oferecem supervisdo ao SWIFT, garantindo sua integridade e eficiéncia (NOLKE,
2022a).

A despolarizagdo no contexto do sistema financeiro internacional e as implicacdes econémicas e
financeiras decorrentes da exclusdo da Russia do Sistema de Mensagens Financeiras da SWIFT representam
uma area de estudo complexa que demanda uma analise minuciosa e abrangente (CAVALCANTE; DE LOSSO,
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2023). A exclusdo da Russia do SWIFT tem sido objeto de consideracao como uma possivel medida de sancao
em resposta a eventos geopoliticos como a anexag¢ao da Crimeia e a intervengao russa na Ucrania. Contudo,
a execucdo dessa medida enfrenta diversos desafios, principalmente no que diz respeito as implicacdes nao
apenas para a Russia, mas também para o sistema financeiro global.

Em 2012, a eficacia das sancoes do SWIFT ficou evidente quando diversos bancos iranianos foram
desconectados. Essa medida tinha o propdsito de dificultar as atividades comerciais internacionais do Ir3,
exercendo uma pressao significativa em seus esforcos para adquirir armas nucleares (JONAGHANI; HEIDARI,
2021). Esse episodio exemplifica o uso do SWIFT como uma ferramenta para exercer influéncia econémica
em questdes geopoliticas sensiveis.

No contexto imediato, a exclusdo da Russia do SWIFT acarretaria impactos diretos nas transacdes
financeiras internacionais envolvendo instituicdes financeiras russas e seus parceiros comerciais,
especialmente nos setores de energia e commodities (CORDONI, 2022). Essa interrupg¢do poderia resultar
em disrupcdes significativas no comércio global, gerando volatilidade nos mercados financeiros e cambiais
e afetando a estabilidade econdmica internacional.

Entretanto, as repercussoes da exclusdo da Russia do SWIFT ndo se limitariam ao curto prazo. Esta
acdo poderia ter consequéncias de longo alcance na configuracdo do sistema financeiro global,
impulsionando os esforcos em direcao a despolarizacdo e a diversificacdo das moedas de reserva (DUTTA,
2022). Paises e blocos econ6micos poderiam intensificar suas iniciativas para desenvolver alternativas ao
SWIFT, visando reduzir a dependéncia de um sistema controlado por uma Unica poténcia e fortalecer a
resiliéncia do sistema financeiro internacional diante de pressdes geopoliticas.

Por outro lado, relatos indicam que, como alternativa, bancos russos investiram em linhas telefénicas
seguras, "custando mensalmente dezenas de milhares de yuans", para enviar instru¢cdes de pagamento a
bancos chineses. Além disso, hd meng¢des ao uso de telegramas criptografados. Essas iniciativas ndo
subestimam os beneficios, assim como os desafios, de construir um sistema de mensagens financeiras
eficiente, seguro e acessivel (EICHENGREEN, 2022).

E crucial ressaltar, no entanto, que a exclus3o da Russia do SWIFT ndo ocorreria em um vécuo politico,
mas dentro de um contexto geopolitico mais amplo. Tal medida poderia desencadear uma série de
retaliacdes e escaladas de tensdes entre os paises envolvidos, o que teria repercussées imprevisiveis no
sistema financeiro global (NOLKE, 2022b). Portanto, a considerac¢3o cuidadosa das implicacdes geopoliticas,
econdmicas e financeiras é essencial ao discutir a despolarizacdao do SWIFT e a busca por alternativas vidveis.

A CIPS desempenha um papel crucial no contexto das recentes tensdes geopoliticas e nas estratégias
de poténcias emergentes para se libertarem da influéncia do Sistema Monetario Internacional liderado pelo
délar. Em meio a crise desencadeada pela invasao russa na Ucrania, as sangdes econdmicas tornaram-se
uma ferramenta de guerra nao convencional, levando a uma busca por alternativas ao SWIFT, o tradicional
sistema de mensagens financeiras. A CIPS, lancada pela China em 2015, surge como uma resposta,
representando uma iniciativa para criar uma infraestrutura independente e uma alternativa ao dominio do
dolar (PRASAD, 2017).

A China tem demonstrado um comprometimento continuo com a internacionalizacdo de sua moeda,
o renminbi, e a construcao de instituicdes paralelas ao sistema financeiro internacional dominado pelos
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Centros Financeiros Offshore em Ddlares. O CIPS atua complementando os Centros Financeiros Offshore em
renminbi, no processamento de mensagens, registro e liquidacdo de pagamentos internacionais,
demandando acordos contratuais especificos e aimplementagao de novas institui¢des, como o préprio CIPS
e o Banco Clearing (ZISOPOULQOS et al, 2023).

A estratégia chinesa de "International Institutional Bypass" destaca-se nesse contexto, seguindo a
l6gica de criar instituicdes em vez de reformar as tradicionais. Esse movimento permite contornar as fungdes
de instituicOes consideradas disfuncionais, coexistindo, complementando ou substituindo as ja existentes
(COELHO, 2022).

A lideranca da SWIFT como principal instituicdo para registrar transacdes financeiras além-fronteiras
tém enfrentado desafios significativos de grandes economias emergentes. A China, por meio do CIPS,
testemunhou um notdvel aumento nas transacdes, operando com um sistema de mensagens independente
da SWIFT desde 2015 (NOLKE, 2022a). A exclusdo da Russia do sistema SWIFT, discutida em meio as tensdes
com a OTAN, evidencia a politizacdo e até mesmo a "militarizacdo" do SWIFT como um ponto de controle
estratégico nas relagbes internacionais (SMITH, 2022).

Os debates nos Estados Unidos em 2020 sobre o desacoplamento da China do SWIFT, em funcdo de
preocupagdes com direitos humanos e repressdo em Hong Kong, destacam a relevancia estratégica das
infraestruturas financeiras globais (O'TOOLE, 2020). A China emerge como uma candidata clara para tal
desvinculacdo, tendo em vista seus potenciais conflitos geopoliticos, especialmente em relagcdo a
reunificacdo com Taiwan e ao comprometimento dos Estados Unidos em defender a autonomia dailha. Além
disso, a China possui a amplitude econémica e financeira necessaria para desenvolver arranjos financeiros
alternativos, sendo o CIPS chinés um modelo notdvel que absorve operagdes externas russas, indicando uma
mudanca nas dindmicas do cendrio financeiro internacional (CARVALHO, 2022; TORRES FILHO, 2022).

A "militariza¢ao" do SWIFT tem incentivado o desenvolvimento e implementa¢do de moedas digitais
de bancos centrais como alternativa ao sistema existente. Economias orientadas pelo Estado, como a China,
desempenham um papel crucial nesses sistemas, especialmente no uso de moedas digitais para transferén-
cias transfronteiricas, permitindo um elevado grau de controle estatal, incluindo a implementacao facilitada
de controles de capital (DUTTA, 2022). A "bomba-ddlar", originada na "Guerra ao Terror" dos EUA, destaca
o poder estratégico do délar e do SWIFT, e o desafio de grandes economias emergentes em contornar essa
dependéncia, conforme percebemos pelo trecho abaixo colacionado:

A bomba délar consiste na interdigdo pelos EUA, junto a todos os atores internacionais — governos,
empresas e bancos, americanos ou nao, de fazerem uso da sua moeda, o ddlar, para realizar suas
transacgdes financeiras com qualquer entidade direta ou indiretamente vinculada a um pais especifico.
A nacdo alvo passa a ser vista e tratada como um ator “terrorista”, que precisa ser isolado. Essa posi-
cdo de paria internacional permanecera até que seu governo adote um novo comportamento interno
e externo que seja considerado aceitavel pela poténcia hegemonica e, portanto, condizente com a
“ordem internacional”. (TORRES FILHO, 2019, p. 3).

A busca por alternativas a situacdao atual inclui a possivel criacdo de camaras de compensacao
nacionais, as quais liquidariam pagamentos em moeda doméstica com contrapartes estrangeiras. Contudo,
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essa abordagem estd intimamente ligada a disposicdo das contrapartes estrangeiras em aceitar pagamentos
na moeda proposta, bem como a confianca na estabilidade do seu valor. Apesar dessas consideragdes,
apenas cerca de 2% de todas as transagoes interbancarias transfronteiricas sdo denominadas em renminbi,
indicando uma aceitacado limitada dessa moeda nas transacées internacionais. A complexidade é agravada
pelos controles de capital chineses, restritivos para determinadas formas de investimento estrangeiro, e esta
relacionada ao projeto mais amplo de internacionalizagdo do renminbi (EICHENGREEN, 2022).

No contexto financeiro global, a militarizagao do SWIFT e a ascensao do CIPS refletem a busca chinesa
por autonomia, desafiando a lideranca tradicional do SWIFT. Essas iniciativas, aliadas a visdo compartilhada
entre China e Russia sobre as intervencdes militares dos EUA em paises soberanos, conduzem a uma
reavaliacdo das dindmicas financeiras internacionais. A alianca entre China e Russia destaca a condenacao
dessas intervencdes, sublinhando a necessidade de desenvolver relagcbes comerciais mais assimétricas,
especialmente diante das restricdes russas em substituir importacdes industriais e tecnoldgicas apods
bloqueios ocidentais (BANDEIRA, 2013).

No entanto, é crucial destacar que o aumento do risco de fragmentac¢do nos pagamentos transfron-
teiricos serd evidente caso as inovadoras solu¢des de pagamentos digitais ndo atinjam o nivel desejado de
interoperabilidade. Esta falta de conexdo pode, adicionalmente, comprometer a estrutura regulatoria desti-
nada a prevencdo e deteccdo de atividades suspeitas de lavagem de dinheiro, bem como aos procedimentos
know your customer® (KIRKPATRICK et al, 2019).

Lavagem de dinheiro e combate ao terrorismo

O cendrio internacional viu um aumento significativo na importancia da questdo da lavagem de di-
nheiro apds os eventos do 11 de setembro de 2001, quando os Estados Unidos enfrentaram o maior ataque
terrorista da histdria. A resposta global a esses atentados, liderada pelo presidente norte-americano George
W. Bush, resultou na declaragao da Guerra Global ao Terror em setembro de 2001. A Resolugao 1373, ado-
tada pelo Conselho de Seguranca da ONU em 28 de setembro de 2001, sublinhou a urgéncia de combater
ameacas a paz relacionadas ao terrorismo e destacou a estreita conexao entre terrorismo internacional,
crime organizado transnacional, narcotrafico e lavagem de dinheiro, conforme percebemos pelo trecho
abaixo colacionado:

Reafirmando a necessidade de combater por todos os meios, em conformidade com a Carta das Na-
¢Oes Unidas, ameacas a paz e a seguranca internacional causadas por atos terroristas, [...] Ressalta

6 “Conheca o Seu Cliente" (Know Your Customer) é um principio fundamental no processo de andlise e detecgdo de indicios de
lavagem de dinheiro. Ele destaca a responsabilidade das instituicdes financeiras em coletar informacgGes detalhadas sobre seus
clientes, abrangendo dados de identificacdo, atividades econémicas e origens de recursos. O objetivo é criar perfis abrangentes
de cada cliente, possibilitando uma compreensdo mais profunda de suas atividades financeiras e uma detec¢do precoce de
atividades suspeitas (ANSELMO, 2010b).
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com preocupacao a estreita ligagdo entre o terrorismo internacional e o crime organizado transnaci-
onal, o narcotréfico, a lavagem de dinheiro, o contrabando de materiais nucleares, quimicos, biol4gi-
cos e outros materiais potencialmente mortiferos, e, nesse sentido, enfatiza a necessidade de incre-
mentar a coordenacgdo de esforgos nos niveis nacional, sub-regional, regional e internacional de modo
a fortalecer uma reagdo global a essa séria ameaga e desafio a seguranga internacional (ORGANIZA-
CAO DAS NACOES UNIDAS, 2001).

Essa resposta internacional ndo apenas moldou reformas legais em diversos paises, mas também
alcancou nac¢Ges conhecidas pelo rigoroso sigilo bancario, como a Suica. Até mesmo o governo suico adaptou
sua legislacdo para garantir confidencialidade em transag¢ées financeiras apenas em casos especificos, como
sucess3o patrimonial, divdrcio e sonegacdo fiscal (SILVA SANCHEZ, 2009). A Unido Europeia, por sua vez,
reconheceu a imperatividade de combater o financiamento ao terrorismo, especialmente apds os atentados
ocorridos em sua jurisdicdo, enfatizando a importancia de eliminar fontes de financiamento e dificultar a
deteccdo de transacdes suspeitas (UNIAO EUROPEIA, 2016).

O Brasil, alinhado ao contexto global de repressdo ao terrorismo, prontamente aderiu a medidas para
combater o financiamento ilicito. A cooperacdao multilateral no combate ao terrorismo foi ressaltada pelo
Ministro de Estado das RelacGes Exteriores a época dos atentados (LAFER, 2003). As politicas antilavagem
de dinheiro, inicialmente focalizadas no trafico de drogas, foram expandidas para incorporar o combate ao
terrorismo, constituindo uma resposta organizada e institucional a nova ameaca (BOTTINI; BORGES, 2021;
SAMY, 2006).

A globalizacdo dos grupos terroristas intensificou a facilidade de obtencdo ilegal de recursos,
destacando a necessidade de a¢Bes coordenadas. A relevancia da lavagem de dinheiro ganhou destaque
internacional com a Convencgao de Viena de 1988, promulgada pela ONU, comprometendo diversos paises,
incluindo o Brasil, no combate ao trafico de drogas e a lavagem de dinheiro associada. A transnacionalidade
das transa¢Oes de lavagem de dinheiro requer respostas eficazes em niveis nacional e internacional
(ANSELMO, 2010a; MOTTIS, 2000).

Considerando a natureza transnacional das transac¢des vinculadas a lavagem de dinheiro, as analises
de Souto mantém sua pertinéncia ao se examinar esse fendmeno, especialmente em sua dimensao interna-
cional. A lavagem de dinheiro ndo se limita ao ambito de um delito financeiro comum; trata-se de uma ques-
tdo de alcance global que exige estratégias eficazes tanto em esfera nacional quanto internacional para ser
combatida de maneira efetiva, conforme enfatizado por Souto:

(...) la lucha contra la criminalidad internacional no se puede llevar a cabo con eficacia mediante ini-
ciativas estatales aisladas e internas, sino Unicamente a través de la mas estrecha colaboracion a
escala internacional. La verdadera batalla contra el blanqueo, pues, debe plantearse, principalmente,
en sede internacional, puesto que el lavado de dinero se orienta hacia paises que no disponen de
normas apropiadas para prevenir y reprimir el reciclaje, e incluso han de contemplarse sanciones
graves frente a los estados que no se adecuen al estdandar de efectividad establecido dentro del
marco de la concertacién internacional en la lucha contra el blanqueo (SOUTO, 2001, pp. 48).
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A luta contra a lavagem de dinheiro é encarada como uma ferramenta para sufocar os grupos
terroristas, dificultando o fluxo de recursos para seus atos. O Grupo de A¢ao Financeira (GAFI), uma entidade
intergovernamental, expandiu seu mandato em 2001 para abranger o financiamento do terrorismo. As Nove
Recomendacdes Especiais sobre Financiamento do Terrorismo, fundamentadas nas acdes do GAFI, serviram
como base para a promulgacdo da Lei Antiterrorismo no Brasil, ocorrida pouco antes das Olimpiadas do Rio
de Janeiro em 2016 (FATF, 2019; BRASIL, 2016).

A exclusdo da Russia do sistema SWIFT e a consequente dificuldade em rastrear os fluxos financeiros
em sistemas alternativos representam uma fragilidade significativa no contexto do controle transnacional e
na prevengao a lavagem de dinheiro. Isso expde a comunidade global a um crescente risco de falha no
sistema de prevencdo, que se baseia na cooperacdo multilateral e na implementacdo de medidas eficazes
para proteger o sistema financeiro internacional contra o uso indevido.

Essa exclusdo impactou diretamente as relagdes financeiras internacionais, dado o papel crucial do
SWIFT na facilitacdo de transacdes bancarias entre instituicGes em todo o mundo. A lacuna no monitora-
mento dessas transacdes dificulta a identificagcdo de fundos ilicitos, o que representa um desafio adicional
na luta contra a lavagem de dinheiro e o financiamento do terrorismo. Portanto, é essencial fortalecer a
cooperacdo internacional e melhorar continuamente as estratégias e tecnologias de controle financeiro para
preservar a integridade do sistema financeiro global e sua seguranca contra abusos.

Gerenciamento de riscos na preven¢ao da lavagem de dinheiro

Destaca-se a importancia de compreender que a caracterizacao do delito de lavagem de bens ocorre
através da aplicagcdo de estratégias destinadas a dissimular a origem ilicita do dinheiro, afastando-o de
associagdes diretas com a infracdo penal. Os elementos essenciais desse tipo penal estdo intimamente
ligados a pratica de atos de ocultacdo ou disfarce, conforme estipulado pelo artigo 12 da Lei n2 9.613/98, e
a execuc¢do dessas condutas, quando acompanhada do componente subjetivo necessario, é devidamente
tipificada (ARAUJO FILHO, 2023).

A matriz de risco, uma ferramenta crucial, possibilita a identificacdo e avaliacao qualitativa dos riscos,
baseando-se em duas varidveis-chave: frequéncia (probabilidade) e severidade (impacto financeiro). Tais
variaveis estdo associadas aos eventos de perda inerentes ao processo em analise (BACEN; COAF, 2021). A
classificacao qualitativa dos niveis de frequéncia e impacto varia conforme o contexto, o porte da empresa,
o setor de atuacao, entre outros fatores, impactando a decisdo sobre a aceita¢ao do risco e a priorizacao das
acoes (SPIRA; PAGE, 2003).

A aplicacao desta ferramenta, alinhada as regulamentacdes vigentes, revela-se eficaz para identificar
vulnerabilidades na nova legislacdo. A identificacdo de riscos potenciais é imperativa para um gerenciamento
eficiente e mitigacdo de seus impactos (KAPLAN; LEONARD; MIKES, 2020).

Destaca-se que a probabilidade de ocorréncia do risco é considerada PROVAVEL, com base no
aumento continuo do uso da plataforma CIPS (s.d), que registrou um valor médio diario de transacao de

Ano XX | Volume XXI | N° 41 | Janeiro/junho 2024 | Rio de Janeiro | ISSN 1807-1260

154



revista E-ISSN 1087-1260 ISSN1808-0259
SN

walntellector

Centro de Estudos em Geopolitica e Relagdes Internacionais - Brasil

Ano XXI | Volume XX | N° 41 | Janeiro/Junho 2024 | Rio de Janeiro | ISSN 1807-1260

www.revistaintellector.cenegri.org.br

674,11 bilhdes de RMB (equivalente a USS 93,28 bilhdes) e uma média de 30.875 transac¢des por dia’,
representando um crescimento superior a 40% em comparacdo ao ano anterior. Segundo dados do site
oficial do CIPS em maio de 2024, a plataforma contava com 1.511 participantes, divididos em 140
participantes diretos e 1.371 participantes indiretos, incluindo 20 na América do Sul?.

O impacto resultante da exclusdo das instituicdes russas do sistema SWIFT foi categorizado como
SEVERO. Tal exclusdo resultou na dispersao de recursos por diversos paises, o que por sua vez dificultou o
rastreamento financeiro e facilitou a ocultacdo da origem criminosa dos montantes movimentados.

Quadro 1: Matriz de Risco

Matriz de Risco Frequéncia (Probabilidade de Ocorréncia)
(Impacto x
Frequéncia) Extremamente . ,

Remota Provavel Possivel
Remota

3 Critico 4 8

(1}

i)

E Severo 3 6

()]

2]

8 | Moderado 6 8

s

£ | Reduzido 3 4

Fonte: Elaborado pelo autor.

Ao identificarmos um risco posicionado no quadrante vermelho da matriz, destacamos uma circuns-
tancia de extrema relevancia para o controle. Nesse contexto especifico, essa colocagao sinaliza uma situa-
¢do critica, visto que o risco em questdo ndo apenas ostenta um impacto substancial, mas também exibe
uma frequéncia significativa de ocorréncia. Tal combinacdo revela sua capacidade potencial de causar danos
consideraveis, manifestando-se com uma frequéncia notdvel. Portanto, é imperativo adotar medidas de mi-
tigacdo robustas diante dessa conjuntura para salvaguardar efetivamente contra os possiveis efeitos adver-
sos que podem decorrer desse risco elevado.

7 Os valores referentes ao volume de transacdes e participantes do CIPS s3o baseados em dados referente as movimentagdes em
10 de maio de 2024.

8 SPFS n3o divulga os valores e a quantidade de operacdes transacionados, conforme informacdes disponiveis em
https://www.cbr.ru/eng/Psystem/.
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Consideragoes finais

A aplicacdo de uma metodologia alinhada a estrutura proposta pelo Grupo de Trabalho de Avaliacido
Nacional de Risco de Lavagem de Dinheiro, Financiamento do Terrorismo e Financiamento da Proliferacao
de Armas de Destruicdo em Massa é crucial para uma andlise completa e eficiente das ameacas em questao.
A retirada da Russia do sistema SWIFT e a subsequente busca por alternativas, como o CIPS chinés, refletem
mudangas substanciais no panorama do sistema financeiro internacional. A inter-relagdao entre eventos
como a exclusdo da Russia do SWIFT, a ascensdo do CIPS e a militarizacdo do sistema financeiro global
evidencia a complexidade dos desafios contemporaneos enfrentados na prevencado da lavagem de dinheiro.

O contexto geopolitico atual, caracterizado pela invasdo russa na Ucrania e as consequentes sancées
econOmicas, assume um papel crucial nas dindmicas financeiras e geopoliticas globais. A militarizacdo do
SWIFT e a emergéncia do CIPS como uma alternativa chinesa apontam para um crescente anseio por
autonomia nas transacoes financeiras internacionais. A resisténcia ucraniana, respaldada por uma estratégia
de guerra econdmica do Ocidente, ilustra as complexidades enfrentadas por ambas as partes.

A matriz de risco enfatiza a exclusdo das entidades russas do SWIFT como um ponto de alta
criticidade, destacando a necessidade de medidas de mitigacdo robustas. A combinacdo de um impacto
severo com uma alta probabilidade de ocorréncia ressalta a urgéncia de estratégias eficazes para controlar
os efeitos adversos desse risco elevado. No combate a lavagem de dinheiro e ao financiamento do
terrorismo, a resposta internacional sublinha a importancia da cooperacao multilateral e da implementacao
de medidas eficazes para proteger o sistema financeiro global.

Portanto, as conclusdes finais apontam para um cenario complexo e dinamico, onde questdes
geopoliticas, econdmicas e financeiras se interligam, demandando abordagens inovadoras e colaborativas
para enfrentar os desafios emergentes e fomentar a estabilidade global. A abordagem de gestdo de riscos
na prevenc¢ao da lavagem de dinheiro é crucial para lidar com os desafios crescentes no contexto financeiro
global. A analise abrangente dos riscos potenciais, a identificacao de vulnerabilidades e a implementagado de
medidas de mitigacdo apropriadas sdao elementos fundamentais para assegurar a seguranca e a integridade
do sistema financeiro internacional em meio a conflitos geopoliticos significativos. Este estudo almeja
contribuir para uma compreensdo mais ampla desses desafios e para o desenvolvimento de estratégias
eficazes de controle financeiro em um ambiente dindmico e complexo.

Um estudo prospectivo sobre as implicagdes geopoliticas das tensdes econdmicas globais represen-
taria uma area essencial de pesquisa futura no campo da seguranca financeira e da prevencao a lavagem de
dinheiro. Este estudo poderia examinar como disputas comerciais entre grandes poténcias econdmicas im-
pactam diretamente a estabilidade financeira global e influenciam a eficacia das medidas de prevencao a
lavagem de dinheiro e ao financiamento do terrorismo. Além disso, seria crucial investigar como essas ten-
sdes moldam as politicas de cooperacao internacional nesse contexto, afetando a capacidade de implemen-
tar estratégias eficazes em nivel global. O estudo também poderia abordar o impacto das tensdes economi-
cas nas estratégias de mitigacdo de riscos adotadas pelas institui¢des financeiras, destacando a necessidade
de adaptacdes e inovacdes para lidar com as complexidades do cendrio financeiro internacional em cons-
tante evolucgao.
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